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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


ВВЕДЕНИЕ 


«Любая война - всегда и только информационная. 
Сражения ведутся, опираясь на смьісльт» (Х/Ф 
«Замьгсел») 


Война - зто не только сражения между пехотой, усиленной технологиями. В 
первую очередь зто когнитивное противостояние, в котором полем боя вьіступает 
человеческий разум. Его целью является взлом личности для последующего пере- 
форматирования, создания новой и использования ее в целях противника. 

Враг влияєет на психику, опираясь на мировоззрение, менталитет, традиции, 
убеждения и привьчки, тем самьї подбирая ключ к когнитивной системе, чтобь 
манипулировать поведением, влияя на решения. 

Ни одна война никогда не начиналась и не велась без информационного воз- 
действия на общество по обе сторонь фронта. Менялись только методьт и техноло- 
гий доставки информации, а цели всегда бьли одинаковьіе: своих - мотивировать 
и вдохновить, врага - деморализовать и дискредитировать. 

Задолго до нашего века информационньх технологий, китайский полководец 
Сунь Цзь, говоря об информационно-психологическом влияний на врага, писал в 
своЄм трактате «Искусство войньт»: 


- Разлагайте всб хорошее, что имеется в стране вашего противника. 

- Подрьвайте престиж руководства противника и вьіставляйте его в нужнькй 
момент на позор общественности. 

- Разжигайте ссорьт и столкновения среди граждан враждебной вам странь. 

- Подстрекайте молодежь против стариков. 

- Сковьівайте волю воинов противника песнями и музьккой. 

- Делайте все возможноє, чтобьг обесценить традиции ваших врагов и подорвать 
их веру в своих богов. 


Чуть позже, в зру христианства, цельй сонм примеров противостояния Добра и 
Зла отображен в другой книге - Библим. И противостояние зто в первую очередь ин- 
формационноєе. Собственно, сама Библия, как носитель информации - тому пример. 

Каждоєе новое противостояние приводило к совершенствованию старьхх и соз- 
данию новьхх средств и методов ведения информационной войнь. 

Важно понимать -- основной задачей информационной войнь! является разру- 
шение систем. Систем государства, общества, армии - иньми словами любой соци- 
альной группь, размер которой не важен. Наоборот, размер и сложность системьі 
не делают ее более защищенной. В сложную систему проще внедриться, нарушить 
многочисленнь»е связи, правила, законьі; дестабилизировать еє, заставить работать 
против себя самой и, наконец, уничтожить. И сделать зто проще всего не в лобовой 
атаке, а исподволь, направляя и манипулируя отдельньми ее злементами. Зто влия- 
ние малозаметно, малозатратно (в сравнении с классическими боевьми действиями), 
трудноустранимо и крайне зффективно. Примеров такого воздействия история зна- 
ет не мало - от Смуть 16 века, до развала Советского Союза и цветньх революций. 

Мь живем в зпоху информационньхх технологий, в зпоху тотальной информати- 
зации всех сфер общества, а значит и систем. Вся повседневная жизнь связана с ин- 
формацией - каждькй раз заказьгвая товар онлайн, включая смартфон или навигатор, 
мь оставляєм свой след, дополняя и без того бездоннье массивь данньх корпораций 
и государственньхх структур. За зтот комфорт приходится платить уязвимостью - как 
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своей личной, так и государственной. Фактически, мь все являемся частью инфор- 
мационной системкі, которую плохо знаєм и еще хуже контролируєм. 

Статистически минимум 62,596 населения планеть проводят в сети «Интернет» 
почти 7 часов ежедневно, то есть более 4090 своей жизни вне сна. Иньми словами, 
почти половину времени бодрствования две трети населения может бьтть подвер- 
жено манипуляциям того или иного рода - через соцеети, рекламу, видеоигрь или 
медиаконтент. А учитьсвая, что огромньй поток информации, для которого не суще- 
ствуют ни государственньхх, ни социальньхх границ привел к значительному снижению 
уровня критического мьшления, все вьше сказанное стало идеальньм механизмом 
воздействия на любую систему. 

В случае войнь каждьій гражданин, сидящий со смартфоном в метро - зто мо- 
билизационньій ресурс армим, науки, производства или любой другой сферьі. Игно- 
рировать зтот факт - опасно, а не использовать - глупо. 

Нужно признать, что «Интернет» и связанньєе с ним технологии в мировом мас- 
штабе - зто поле боя, созданное и контролируємоє Западом. В начале СВО одним 
щелчком пальца бьла разрушена конструкция информационного противоборства РФ 
за рубежом - путем блокирования аккаунтов «Уоціцієе» всех крупньх российских СМИ 
и одновременного запуска массовой дезинформационной кампаний на площадках, 
подконтрольньхх Западу. Безусловно, зто бьло заготовкой, частью спланированной, 
но ожидаємой операций. 

Информационная война - война за умь людей, значит необходимо сделать 
граждан невосприимчивьми к информационньм атакам врага и сократить область 
их реализации. Каждьій новьій ход противника необходимо сделать незффективньм, 
каждоєе его правило обойти, а потом покинуть чужоєе поле боя, вьнудив перейти на 
своє, заранее подготовленноєе. 

В учебниках дают крайне общее определение войнь!: «Один субьект полити- 
ки пьтаєтся силой изменить поведение другого, заставить его отказаться от своей 
свободью, идеологиим, от прав на собственность, отдать ресурськ: территорию, аква- 
торию и другое». 

Ключевоєе здесь слово «Сила». Военная сила в классическом пониманий -- зто 
количество живой сильт и техники, с поправкой на квалификацию и опьт зтой живой 
силь и современность зтой техники. Однако зачастую, самьм важньм фактором на 
поле боя является мотивация солдат и офицеров. Никакой современнь(й танк не по- 
может вьмиграть войну, если его зкипаж деморализован или вообще остался дома. 

Учитьвая современньтєе технологии скорости доставки и обьЄма информации 
на любье расстояния, современная война стала в первую очередь войной за умьі. 
Человеческое сознание - зто такой же, а может и более важньій ресурс, как терри- 
тория или полезньєе ископаємьіе. Сегодня человеческий разум - зто и цель, и сред- 
ство, и поле боя. 

Информационная война - война смьгслов. Убедите солдата противника в том, 
что его борьба и его жертва не имеет никакого смьсла - и армия врага станет не- 
боеспособной. Одновременно с зтим, своєму солдату необходимо дать смьсл сра- 
жаться и побеждать, ограждая от информационно-психологического влияния врага. 

Для того, чтобь усилить позиции в информационном противостояним, необхо- 
димо создать единую концепцию противоборства, которая будет основьгваться на 
знаний современньїх информационньхх технологий и на практическом опьтте в сфе- 
ре информационно-психологических операций, а затем на ее основе создать новую, 
современную методическую и нормативно-правовую базу. 

Военнослужащим и гражданскому обществу необходимо дать знания о методах 
ведения информационно-психологических операций со сторонь! врага. Чтобьт каж- 
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дьй мог распознавать зто влияние и не поддаваться ему. 

Необходимо повьшать уровень технической оснащенности как отдельно взятьх 
подразделений, связанньх с информационнькм противоборством, так и государства 
в целом. 

Но самое главное - обеспечение ментальной безопасности населения. В ши- 
роком смьсле менталитет -- совокупность умственньхх, змоциональньхх, культурньх 
особенностей, ценностньх ориентаций и установок, которая и делаєт нас теми, кто 
мьт есть. 

Другими словами, ментальная безопасность - система оборонительньх сооруже- 
ний и обученнье воинские подразделения, только на информационном поле боя. Чем 
крепче оборона, тем больше шансов вьістоять перед любьми атаками противника. 

Чтобь укрепить ментальную оборону странь, необходимо определить желаєе- 
мую, приемлемую и вьполнимую для большинства населения цель развития, и спо- 
собь ее достижения -- образ будущего. 
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МЕТОДЬ!І 
ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


В зтом перечне предоставленьт самье распространеннье Методь информаци- 
онно-психологического влияния со стороньт противника на примере СВО. С учетом 
постоянного практического применения, а значит и совершенствования методов, 
зтот список постоянно дополняєтся и ограничиваєтся только фантазией противника. 
Практические ежедневно появляются новьєе методики и модернизируютеся старьге. 
Однако, зтот материал позволит увидеть принципьт зтого влияния, распознать мани- 
ПУуляции, вьіявить новьюе методь информационно-психологических атак и не подда- 
ваться их воздействию. 


1. Размещение на популярньтх сайтах, видеохостингах и иньїх сервисах 
в качестве рекламкьі в текстовой, фото или видео форме материалов о поте- 
рях личного состава и военной техники РФ, зачастую с демонстрацией трупов 
убитьгх солдат. 


Проводится с целью устрашения и деморализации российских военнослужащих, 
их родственников и других граждан. Необходимо игнорировать, по возможности, не 
просматривать. 


2. Телефонньїй терроризм: 

- рассьлка 5М5-сообщений с угрозами, недостоверной информацией, призь- 
вами сдаться в пленит.п.; 

- телефоннье звонки с анонимньхх номеров с угрозами; 

- телефоннье звонки с целью шантажа и/или предложением вькупа пленньх 
военнослужащих, а также родственников, захваченньх спецслужбами Украмйнь; 

- телефонньєе звонки с ложньми сообщениями о гибели их близких родствен- 


6 


МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


ников в зоне СВО с целью оказания психологического давления; 

- вьишеуказанньєе методьі, но с применением рассьлки в мессенджерах, возмож- 
но с использованием фото и видеоматериалов; 

- другие подобнье действия; 


б) Добрьі вечер нужен совет 


Кажиє цьєть: им подойдут 


|Бойца ка территории Украни ме 
терали? 


м пабложирювали жи моток 
мажмито. зоб раумчонеровать 


вм рамілонидювио мот нот 


до с 


СИЛОВИКИ ша 


Закреплінное сообщениє 
1! Редакция канала получаєт большое количество информации о прі 


СИЛОВИКИ ша 
1! Важно! С мест поступаєт информация о массовьх обзвонах 
посредством робота членов семей военнослужащих, без 
разбора, участвуют ли их мужхБя/ськновья/братья в 
специальной операции на Украйне или нет 


По сообщению нашего источника, вчера супруге одного из 
офицеров, которьй в настоящее время находится в пункте 
постоянной дислокации, поступил звонок, в котором 
механический женский голос сообщил ей, что еб муж в плену. 
Звонок поступил с неизвестного белорусского номера, но 
сообщаєтся, что номер может бьть вообще любой. Также 
данньй робот рассьлаєт звуковьм сообщения на мессенджерьї 
членов семей военнослужащих 


Акция проводится с целью манипуляции. Необходимо игнорировать. Не начи- 
нать диалог, не вьислушивать и не воспринимать написанное в сообщеним. Противник 
привлекаєет профессиональньїх психологов, которьгюе могут найти подход к любому 
человеку. Необходимо сразу прервать контакт, а звонившего/писавшего добить в чер- 
ньй список. После зтого доложить командиру или сообщить в компетентнье органьі. 
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3. Публичное распространение или угроза распространения персональ- 
ньх данньїх как военнослужащих, так и гражданских лиц, активно вьража- 
ющих свою патриотическую позицию. 


Я 4 дожуоїо оту | Пнатвовння 


Вот зторолище-- Алексей Бьчков, | 
служит в ВСРФ | 
Он издеваєтся над грудньм 


ребенком и снимаєт зто, назьвая 
"лютьм видео" 

Ниже будет видео с ТМ/ 
педофилия, насилиєе 


Ї военнослужащий ВС РФ Алексей 
Бьічков измасиловал украйнского 
грудного ребенка и записал »то ма видео. 
Скажите, каж поступить с утими тварями? 


Зта акция проводится с целью устрашения, склонения к сотрудничеству или втя- 
гивания в другую незаконную деятельность. Необходимо игнорировать. Помните, что 
любоєе взаимодействие с противником -- незаконно. О данньх фактах необходимо 
доложить командиру или сообщить в компетентнье органьт. 


4. Создание и популяризация различнькх якобь гуманньх программ, 
с распространением инструкций для сдачи в плен. Возможнь следующими 
способь: 

- распространения листовок (сбрасьванием с беспилотного летательного аппа- 
рата или при помощи использования агитснарядов); 

- использование громкоговорителей на линии боевого соприкосновения с при- 
зьвом сдаваться; 

- использование средств связи; 

- публикации соответствующих материалов в соцсетях. 
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Зто не твоя война. Тебя ждут дома! 


Зб реорето о) зано наче гебо повними по тревого є обманом 
татемело мо терреторет неззеєсеюов крат 


Седе всвоби точно вле БТР те даже ме пенал что є» рутокого 
солдата - Зачютотка Отечества - тм в одно мгнавеноя стьл тодльнм 
ннутантом 


Укреюна єкти ва зб у режала Гябсєє Укравео не зарутжамо 
посуваретвемтмя гранти Роєсея! Ме пе пи превстоєеть соб поаелю 
назад, что Роєсея буде" божебеть є резручеть Укровесеве города" 
Реєятю Путета бью" по теалюм ревоюам Кеєза Паркова чернегово 
м Жересне! Убитю сатев мтрями гровдач є детев! 


Тебе подло обмамуло командованнтє! 


Путея люфт всему рутскому кароду пеєт "єбе про фаместою 


Ти зеая, что зе переме 4 дме поем в Укреюея пегжбле белея 4 000 
рессжеєняю салаят" 


Раскров глаза! Опусти оружиє! Сокрами честь! 
Сопрани жизнь! 


кАя Зто СДЕЛАТЬ 

Т Кеяж ти уведте» укравтцта тоне б ням с педнттюми ручне є 
вобровальна сдавсвюллєю За пестовею ством пропуєо" 

З мав откатесь юдтє » боє! Да "ябе буду" угротеть требучалом. чо 
тмобтеюється єте Уго ме прутеєть сто безгоретучне 


Проводится с целью склонить к сотрудничеству (измена Родине), либо убедить 
сдаться в плен. Здесь нужно помнить о главном: враг всегда обманет. Необходимо 
игнорировать, а после о данньїх фактах доложить командиру или сообщить в ком- 
петентньєе органьї. 


5. Взлом радиочастот на линии боевого соприкосновения для трансля- 
ции недостоверной информации, атакже заявлений и призьвов сдаваться в 
плен. 


Вооружениме силь Украйнь на Купянском направлений пмтаются ввести в заблуждениє 
российских разведчиков, сообщил РИА Новости военньй зксперт, подполковник ЛНР в отставке 
Андрей Марочко. По его словам, ВСУ используют «радиоигрьг» и обустрайвают ложнье пунктьі. 


За последнее время на Купянском направленим наблюдаєтся увеличение количества 
«радиоигр» со сторонім ВФУ (вооруженньх формирований Украйним. -- ХЕМУ5. ги). Также 
активно строятся ложньге позиции с нахождением на них макетов бронетехники и 
артиллерийских орудий, -- рассказал Марочко. 


Проводится с целью воздействия на морально-психологическоєе состояние (МПС) 
личного состава, ввода в заблуждение и совершения ошибок (пеленгация радио або- 
нентов, раскрьтия секретньх данньхх и т.п.), либо с целью склонить к сдаче в плен. 
Необходимо игнорировать, доложить командиру. Также, необходимо лишить про- 
тивника иметь возможность проводить такие манипуляции (регулярная смена частот, 
использования цифровой, шифрованной связи). 


МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


6. Создание и популяризация зкстремистских организаций псевдопа- 
триотического толка в сети Интернет. Реализуется через рекламу, рассьмлку 
сообщений, создание и распространение медиаконтента. 


Акция направлена на вовлечение в незаконную деятельность непосредственно 
(участие в боевькх действиях) или опосредованно (сбор информации или теракть, 
информационная поддержка). Не проявлять какой-либо интерес к подобнькм органи- 
зациям, не вступать в диалоги с участниками, не просматривать материальі. Деятель- 
ность указанньх организаций незаконна, многие из ни признань террористическими. 
Вь им интереснь только как расходньій материал. Взаимодействие с ними закончится 
длительньм тюремньм сроком или вашей смертью. О подобньх фактах необходимо 
доложить командиру или сообщить в компетентньте органь. 


7. Сообщения в сети Интернет о действиях т.н. «украинского подполья» 
на подконтрольньтїх РФ территориях (фотографий размещения листовок 
проукраийнского содержания, размещениєе лент в цветах украинского флага, 
фотографии граффити проукрайнского или зкстремистского содержания на 
стенах зданий и т.п.; зачастую являются подложньми - фото, видеомонтаж, 
подмена локации). 
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ю Серген юз Києва. 


Херсонские партизань 
оказьтвают ожесточенное 
сопротивление агрессору. 


Партизанскиєе движения в Мелитополе и Олешках 


2 - Тебтло Увеі Арр 


Проводится с целью устрашения местного населения или отвлечения силовиков, 
которье несут службу на зтих территориях. Так же может использоваться для вовле- 
чения в незаконную деятельность. Не реагировать. О подобньх фактах необходимо 
доложить командиру или сообщить в компетентнье органь. 


8. Операции спецслужб противника, направленньтєе на вовлечение мо- 
лодежи в незаконную деятельность. 

Приведем пример. 

В сети «Интернет» создаєтся и рекламируєтся информационньїій ресурс, которьй 
проводит городские игрьі, квесть и т.п. К примеру, по принципу Аїгегпаїе Веаіїїу сате5 
(АБС) - игрью в альтернативной реальности, в которой повествование, используєт в 
качестве платформьі реальньмй мир. 

Один из основньх принципов АЕС - ТІМАС (от англ. ТНі5 і5 пої а дате - «Зто 
не игра»). Зтот принцип предполагаєт, чтобь игра не вела себя как игра: например, 
телефонньєе номера, упоминаємьте в игре, должнь действительно существовать. 
Участники не получают особого игрового пространства или явного списка правил. 
Создатели и руководители АКС находятся за занавесом, само их существование до 
конца находится под вопросом. Под вопросом до конца должен находиться и игро- 
вой характер происходящего. Зто отличаєт АВС от сходного явления -- городских 
ролевьхх игр, где игроки точно знают, в какой игре они участвуют, хотя городские 
квесть противник также используєт. Участники АВС постигают правила постепенно, 
методом проб и ошибок. 

Ход таких игр в альтернативной реальности контролируєтся противником, а не 
искусственньм интеллектом, как в компьютерньх или консольньх видесиграх. Игроки 
напрямую взаимодействуют с персонажами игрь посредством общения в сети, помо- 
гая им решать различньєе задачи и головоломки. Хотя основной платформой таких игр 
являєтся интернет, часто АВС переходят в реальнькій мир. Например, игрокам могут 
предложить собраться в определенном месте для получения какой-либо информации. 

Игроком можно стать, обратив внимание на какую-то загадку в реальности (вход 
в игру, которьій на сленге назьгваєтся «кроличьей норой», отсьлая к приключениям 
Ались в Стране Чудес), начав разгадьгвать ребус, предложенньй мастерами игрьм, 
которье в АБС назьваются «кукловодами». 

Противник тратит крупнье денежньте средства на деятельность подразделений 
ИПСО, позтому зачастую такие игрь проводятся с реальньм материальньм возна- 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


граждением. 

В «играх», которье уже проводил противник предусмотрена ролевая система, 
рейтинги профиля игроков, которьєе повьшаются при наборе баллов за вьшполнен- 
нье задания и материальное вознаграждение. 

В частности, на Донбассе проводилась подобная операция под названием «Мо- 
лодЄЕжное движение «Рейв». По началу задания для участников бьли разньте, в ос- 
новном безобиднье. Сфотографировать рассвет около стадиона «Донбасс-Арена» 
или магазин «Авоська», затем - автомобиль «Урал» (а они на Донбассе только ар- 
мейские), место нахождения воинской части в своем районе, якобью для того, чтобь 
показать, что ВСУ обстреливают не еє, а мирнье дома и т.п. Зти фотографии игроки 
отправляли организаторам «игрьт», тем самьїм совершая тяжкие преступления, сами 
того не понимая. 

Затем, «кукловодьт» вьшбирали самьїх рейтинговьх игроков и пьтались их вер- 
бовать, угрожая слить их данньєе в местньій орган госбезопасности за отправку тех 
самьїх фото. Если среди игроков оказьвался ребенок или родственник военнослу- 
жащего, то шантажировали и пьтались вербовать самого военнослужащего. Для тех, 
кто под давлением соглашался, задания уже бьли более сложньхге, опасньге, по сути 
являющиеся диверсиями. 


"Уважаємье родители! Полицейские города обращаются к вам с 
просьбой провести беседь со своими детьми и подчеркнуть 
запрещение фотографирования обьектов критической инфраструктурь 
Напомним, что за ненадлежащее исполнение родительских 


єї ЗУФолодіни обязанностей предусмотрена как административная, так и уголовная 


ОБРЕМ 
нови "ска И ДАЖІ 
ПЛАТЯТ, ЗА то ж 


ответственность ", -- отметили в полиции. 


Родителей просят как никогда бьіть внимательньми и следить за тем, как 
дети проводят свой досуг. Полицейские подчеркивают. запрещено 
фотографировать мость, административнье здания, злектроподстанции, 
военньєе и другие обьекть.. 


Необходимо учитьвать подобнье методь и предупреждать молодежь об зтой 
опасности. В случае вьявления подобньх фактов необходимо доложить командиру 
или сообщить в компетентнь?єе органі. 


9. Отправка жене или другому члену семьи участника СВО фотографий 
школьі, где учится ребенок, либо фотографии дома, входной двери квартирь, 
где проживаєт семья или любьгїх других подобньх фото/видео материалов. 
Материаль якобьт являются доказательством того, что «диверсантьї» нашли 
семью военнослужащего и обьшчно сопровождаются угрозами убийства его 
родньгх, в случае если он откажется дезертировать или сдаться в плен. 
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В зтом случае необходимо сразу доложить командиру и сообщить в компетент- 
нье органь о произошедшем. Также необходимо помнить, что зти фото скорее всего 
сделал житель вашего города, участвуя в квесте, по примеру того, что указано в п. 8, 
или человек, подвергшийся иному воздействию из п.п. 2,3. 


10. При взятими в плен старшего офицера или офицера спецназа, они могут 
бьть склоненьт к сотрудничеству с помощью различньх методик воздействия 
на тело и психику с целью сделать их участниками постановочньхх материалов 
информационно-психологического воздействия. К примеру, пленньй офи- 
цер в видеообращений сообщаєт, что его пленение зто фейк и более того, он 
сам взял в плен солдат противника, а после указьгваєт название населенного 
пункта, в котором находится и просит поддержки. 


жсея Селиванові 


МЕ Видео 2 от13082025 я 


--а 
- 


т 


Проводится с целью дезинформирования командования в своей или соседней 
зоне ответственности, так же для вьманивания в засаду. При вьявлений подобньх 
материалов необходимо учитьвать вероятность проведения подобной операции, 
срочно доложить командованию или сообщить в компетентнье органь. 


11. Создание и популяризация информационньтх ресурсов и блогеров 
якобьт из числа местньїх жителей. 


(«В Интернет-сети єсть реклама каналов (фМоепіога 1У (Фгом-5у0гії 
ЕВИтноВОхні пров Фломовіцбюій тохоке есть сообщения, что 


зто мошенники. Первьєе сообщения датируются ноябрем 2022-го. Что из 
зтого правда, нужно проверять. Возможно, зто мошенники, а возможно, кто- 
то подставляєт хороших ребят». -- Специалист по кибербезопасности, 
зксперт Украйна.ру Андрей Масаловичі. 


-- Я взаймодействую с волонтерскими группами из разньх городов России, в 
том числе с груплой помощников фронту из ЛНР От них я узнала о случає с 
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Противник создаєт информационнье ресурсь, которье должньт пользоваться 
доверием местного населения с целью публикации дезинформациим, направленной на 
создание паники, повьшение социального напряжения, запугивания либо дискреди- 
тации местньх властей и силовиков. Необходимо зто учитьвать, сохранять бдитель- 
ность и пользоваться проверенньжми источниками информациим. О подобньх фактах 
необходимо доложить командиру или сообщить в компетентнье органь. 


12. Создание фейковьтх аккаунтов военньх корреспондентов, журнали- 
стов и общественньх деятелей, распространение сих помощью недостовер- 
ной информации. 


/як- 
«Ма 


Операция 2 


з 


семтибря, мезамедлительно облмить полисмаєшлабнуюх | позярто 77 и Джокер говорит зтот канаг 
вдезинформация украинский!!! 


В Телеграме активизировались ЦИПСО через 
фейковьг"е страниць официальньїіх лиц 


Создаєтся с целью публикации дезинформации, направленной на создание пани- 
ки, повьшшение социального напряжения, запугивания, либо дискредитации местньх 
властей и силовиков. Необходимо зто учитьгвать, сохранять бдительность и пользо- 
ваться проверенньми источниками информации. О подобньх фактах необходимо 
доложить командиру или сообщить в компетентнье органь.. 


15. Создание и распространение видеосюжетов от имени рейтинговьтх 
СМИ РФ. 


МЕХТА Шуе 


Сегодня утром ТАСС опубликовал сообщение об. 

отстраненмим с должностей командующих 
Пропагандиєть ТАСС сначала опубликовали данніе по Центральмной и Южмой группировками войск 
потерям российских войск, а потом резжо удалили генерал-полковника Лапина и генерала армин 

Суровикина. Но уже через месколько мимут 
Никоких потерь нет, до-да. мовость бьхла удалена. По всей видимости, 
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Создаєтся с целью публикации дезинформации, направленной на создание пани- 
ки, повьшшение социального напряжения, запугивания, либо дискредитации местньх 
властей и силовиков. Необходимо зто учитьквать, сохранять бдительность и пользо- 
ваться проверенньми источниками информации. В случае обнаружения подобного, 
необходимо доложить командиру или сообщить в компетентньте органьі. 


14. Создание сайтов и телеграмм-ботов для сбора информации о воен- 
нослужащих РФ от имени спецслужб Украмйньт с призьвом к проукраинской 
общественности. Возможен вариант маскировки под российские государ- 
ственнье и общественнье ресурсь (например, сайтью-мемориальт ветеранов 
СВО, фейковьгєе телеграм-боть армиий ДНР или иньїх подразделений, сайть 
оказания помощи военнослужащим СВО и их семьям или юридических кон- 
сультаций незаконно мобилизованньм). 


Помогаєм уволиться офицерам с 
воснной службь! 


Помчередная уловка от ЦИПСО. В зтот раз они 
пьштаются "помочь" уволиться из Вооруженньйкх сил 
действующим офицерам. На самом деле просто- 
напросто собирают сведения о российских 
подразделениях 


Важная информация! 


в ентержате сордаются сайть де вкобоя. по фамалюм таня ОпнОСТВУ 
моду рождення можо увазть яислится ля вобнюнох лужачимй ВО РФ 
о слива плєюнься али побити 
Мара жен род є бажано 
мкокуу пиестя дчньио своя родити 3 воно пу вита 
дмимавннте! Уто дежать мельзя! 
ель дани світо - соберать данитьсо 0 воно лужна РФ 
Сондают "акме сайти по закату украюисюта є вападунься стечи тужб 
будьте бдительма! 

Ме сдавайте формацію о сьоми родньки! 
Распрострамите зто предупреждениє! 


мин векоран лм России установило, что служба безопасности Украмнья . : 
ведет активньій сбор персональних даненьіх россиян. Для создення вові бази 


б воєнном ведометве пояснили, что 
украйнекиє спецслужбьх продолжают 
пополнять свою базу данньіх о россивнах для 
того, чтобім в дальнейшем использовать зту 
информацию для жо и 

граждан. В частности, зто касаєтся всех 
воєннослужащих. в том числе 
мобилизованньх и добровольцев. которьє 
участвуют в специальной воєнной операции 
на территории бмтшей Украмним, а также 


Для достижения цели, СБУ ух з Украинскоє еооруженмоє формированиє 


создают телеграм 


органом власти России. 


Создаются с целью сбора разведданньх, психологического влияния на аудито- 
рию, манипуляции поведениєем, подстрекания к незаконньїм активньм3зм действиям, по- 
лучению денежньх средств и т.п. Необходимо зто учитьвать, сохранять бдительность 
и пользоваться проверенньжми источниками информации. При вьявлений подобного 
ресурса необходимо доложить командиру или сообщить в компетентнье органь. 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


15. Создание и распространение фейковьгх материалов о военньгх пре- 
ступлениях и других противоправньгх действий со сторонь военнослужащих: 

- о бьитовьх преступлениях в виде мародерства и хищений собственности мир- 
ньх жителей (автомобилей, сантехники, стиральньїх машин, телевизоров и проч.); 

- о военньх преступлениях (похищения, убийства, пьштки, изнасилования, изби- 
ения гражданских лиц на контролируемой ВС РФ территории, намереннь»е обстрель 
гражданских обьектов и критической инфраструктурьі); 

- заявления официальньх лиц Украмйнь с недостоверной информацией о якобь 
изнасилованиий несовершеннолетних граждан российскими военнослужащими или 
других военньх преступлениях; 

- обвинения в жестоких пьтках над украийнскими военнопленньми и граждан- 
скими лицами Украйньі; 

- применение «язька ненависти» - распространение в украинских СМИ унич- 
ижительньх прозвищ в отношеними граждан РФ и людей русской национальности - 
«ватники», «колорадьт», «личинки колорадов», «самки колорадов», «русня», «орки», 
«гоблинь», «обезьяньг», «недочеловеки» и т.д.; 

- распространение публикаций и заявлений о якобь трусости российских во- 
еннослужащих и их нежеланиий воевать (прежде всего, из числа мобилизованньх 
лиц), а также о якобь паническом бегстве подразделений ВС РФ в случае малейше- 
го наступления ВСУ. 


Реальная Водна | Украмта новости 


Транш раншликТімі устротлчи детскую клаверу пасток в Херсоне 


б одмом мо помедячн для пою мирнньох граждан бла 
особа колл з для месовершенеолетних. - омбудсмен 


Дматрид Лубни, 


каждьой раз. когда мм думаєм. «то рашиєть уже достегтя да 
гробеваются еще гтубже фу 


тРУхА 5 Урана | П »човость Це катка в Смгурці 


Фома до Фи 


| нажаль Таких чахідож після ціб мразюта буде ще багато 


Го РЕНО: 
Фо5б ос: а тео з» Фо 9: 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится с целью дискредитации ВС РФ, культивации ненависти со сторонь 
украинского населения и расчеловечивания российских военнослужащих в глазах 
мирового сообщества. Необходимо игнорировать подобньєе материальі. При вь- 
явлений подобньх материалов необходимо доложить командиру или сообщить в 


компетентньєе органьї. 


16. Информационно-психологические войсковьгю спецоперации связан- 
нье с реальньм применением оружия против мирного населения (артилле- 
рийские обстрель населенньтгх пунктов, обьектов гражданской и критической 
инфраструктурь!, расстрель гражданских лици т.п.). 


- 
Поммите женщиму, фотографии которой облетели 
все мировье СМИ? Якобі у мирной жительницьх 
разбомбили дом 


Итак, встречайте сотрудницу 72-го ЦИПСО, которая 


ідейні 


РОЗСТРІЛИ ЦИВІЛЬНИХ В Буча ЮРИСТИ ЖІ ЗБИРАЮТЬ 
дози ДЛЯ мМІЖНАРОДМИХ СУДІВ 


Теіедгат 

Неофициальньтй Безсонов "7" 

Все мировье СМИ тиражируют постановочнье кадрьї 
украйнских ЦИПСО из Бучи, где якобь! русские военнье 
массово уничтожали мирнькх жителей. Однако, зти крив 


так блестяще сьграла зту роль! 


постродовших для ВВС и СММ. 


В сети появилось видео того, кок в Киеве 10 октября снимоли постановочнье репорптюжи 0 


Проводятся с целью обвинения ВС РФ в совершеним военньхх преступлений, 
культивации ненависти со сторонь местного населения к военнослужащим ВС РФ, 
побуждения к презрению и критике со сторонь граждан Украиньі, культивации со- 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


мнений в правоте в рядах военнослужащих ВС РФ и т.п. Необходимо зто учитьвать и 
подобную информацию игнорировать. В случае обнаружения подобного материала 
необходимо доложить командиру или сообщить в компетентньтєе органьі. 


17. Подложньєе сообщения от очевидцев про обстрель населенньхх пун- 
ктов со сторонь ВСРФ. 


Прожожеєтвия | Об нєча 20231713 ж» Поделються 


Фейк: ВС России обстреливают 
затопленнье районьт Каховки, 
срьтвая звакуацию жителей 


Украинский паблик распрострамил фейковую мовость 


об обстрелах жерте ЧС на Каховской ГЗС 


о о о о о о 


8 Домеце сегодма - ПЗДЦ! Мимимум 7 погибших. 


РОСОМИ уже обамнили ВСУ. мо прилеть б меєсторь»е Здмия | 
совершемь (0 Сором ОкхупиИРОВІНМОЙ Маєеевкя, Даже 
местюме уже помимают, «То их обстреливає русча. 


Проводятся с целью обвинения ВС РФ в совершеним военньх преступлений, 
культивации ненависти со стороньі местного населения к военнослужащим ВС РФ, 
побуждения к презрению и критике со сторонь граждан Украмньі, культивации со- 
мнений в правоте в рядах военнослужащих ВС РФ и т.п. Необходимо зто учитьквать и 
подобную информацию игнорировать. В случае обнаружения подобного материала 
необходимо доложить командиру или сообшить в компетентньюе органь. 


18. Сообщения или фейковьге визуальнь6е материальт о якобьт подготов- 
ке Россией ядерного удара по украинским населенньгм пунктам. 


Анатолий Шарий жит 0 сан го моя о пото 


Фейк: Россия готовила ядерньте 
кульок ударьі по административньм 
азнанесмьсожеаюю зданиям в Киеве 
Ядерчою оружит г 


Сообщемия ударе» Россти по административнамм 


Здравствуйте. я Ям Мазович Бграбжя. 4740 заизооли (іч 46117) 109-й звиздучьимия 6-й мо м - 


лрмчня ОС є ПО ЗВО пот бомбараироваич а ТОМУ Межа потят застаають 
заюустить калибом бо центру Каева. Ту дж сід мальних Зоні 309 м здраніа. о е е а -е о 


сружие раза мм отя бм 00 воєн Облектам бля з сейчас проста по центру 


мет буди се то в 5 утра. єсть каже То задержки м 33 меканикою. мо суда ПО всему 
св шжгом трат по пам Я ме буду оппранлять ум ражать я зауму ма куда мибудь є 
ожезк, з в крайнем случаю умичтожу самаслят вместе с собой. Спасибо вам за то. мо 

| | сперми ма паза ма преступжость всей утой пойем. Слава Укража! 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводятся с целью обвинения ВС РФ в совершеним военньхх преступлений, 
культивации ненависти со сторонь местного населения к военнослужащим ВС РФ, 
побуждения к презрению и критике со сторонь граждан Украйньі, культивации со- 
мнений в правоте в рядах военнослужащих ВС РФ и т.п. Необходимо зто учитьквать и 
подобную информацию игнорировать. В случае обнаружения подобного материала 
необходимо доложить командиру или сообщить в компетентнье органьі. 


19. Сообщения или фейковьгюе визуальньєе материальт о подготовке под- 
рьва стратегических обьектов критической инфраструктурьт на освобожден- 
ньх территориях (например, подрьгв ЗАЗС). 

чаухтепко Ф 


еззаре 15 


жона об злектроммх повестках. сл 


упають готовят примудительную 


Фейк: Россия готовит звакуацию сотрудников 
Запорожской АЗС, сообщают украмнские телеграм- 
каналь 


- РФ готовится совершить провокацию на Курской 
АЗС. Местное население готовят для звакуацим из 
зонь вероятного радисактивного загрязнения, - 


Проводятся с целью обвинения ВС РФ в совершеним военньхх преступлений, 
культивации ненависти со сторонь местного населения к военнослужащим ВС РФ, 
побуждения к презрению и критике со сторонь граждан Украйньі, культивации со- 
мнений в правоте в рядах военнослужащих ВС РФ и т.п. Необходимо зто учитьвать и 
подобную информацию игнорировать. В случаєе обнаружения подобного материала 
необходимо доложить командиру или сообщить в компетентньюе органь. 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


20. Распространение публикаций, в которьїх вьісказьтвается мнение, что 
резонансньєе убийства и покушения на территории РФ организовань россий- 
скими спецслужбами. 


Гемерал предзожих Александру сделать подлоє, организовать якобі убийство дочери Дугина. з в реальности вмаєсти Дарью, подложив обезображенимій до 
неузмавьємости груп бпостороннєй аєншимм. но Дутии решительно отмел уто предложениє сказав. что єсли вскроєтся правда уто будет ватьстрофа для всех 
В вюслєдствим с Алевсаждром связмвались єщше миимум даз раза и ом подтвера-даз решимость Позутрениє дороми лось смолами ФСЬ-м задо дае меделя.. 
Дата бмла вибрама ше случайно и зто собитиє уже действительно преподнесли Путиму ках месть "заладимх кураторов Навального за єго шсудававесся 
отравзєние", что комечио полимій бред. ню ма президента подействовало и довольно впечатлююте Сам Дутии не зал ми деталей покушеємия ми сроков. для 
мето зто бма свогобразмій "сюрприз" Какме последствия будут у утосо громаого убийства увидим ул в ближайшеє время Вот только подобиме аєртим 
обично напрасим. умпатма президента Дугинмм сильно пересаємема 7 


Медуза -- ШУЕ 
Офис президента Украйньг Киев не причастен к смерти 


«Подчеркиваю, что Украйна, безусловно, к зтому не имеєт 
отношения, потому что мі ме уголовмое государство, которьм 
является Российская Федерация, и тем более не 
террористическое государство», -- (ха27 8 мфире 
национального телемарафона советних главь Офиса 
президента Михаил Подоляк 


Он также добавил, что »то убийство свидетельствуєт о борьбе 
за власть и влияниє различимх груплировок вмутри России 


Проводятся с целью дискредитации руководства РФ и силовиков в глазах насе- 
ления и мирового сообщества, дестабилизации гражданского общества, повьшения 
социального напряжения внутри странь. Необходимо зто учитьвать и подобную ин- 
формацию игнорировать. В случае обнаружения подобного материала необходимо 
доложить командиру или сообщить в компетентнье органьі. 


21. Распространение фейковьгїх материалов о больших потерях ВСРФ и 
огромном количестве пленньтх. Материаль могут бьть полученьт не только с 
помощью постановочньхх сьемок, но и путЄм смень ракурсов при реальной 
сьЄмке с места собьттий, когда одна и та же уничтоженная колонна техники 
снимаєтся под разньми ракурсами и вьщдаєтся как несвязаннье случай. 


є маска 

Ого мичего себе. Зто таке потер реально 
речли признать? Ридовиз провластюоє 
надано сейчсьс. м3з ми ВК 


1 жедочи | 


1 на заєржктом бряфьгє Мизеистерства оборежа 
роєсжи обльшаюили дананьмо о потержя в воде 


«Мосява» подтверждежо 11 
бомиче 100 залою сни вот 
безаестю 


Замаес титюгчь мамо прив обр 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится как с целью устрашения и деморализации военнослужащих ВС РФ и 
гражданского населения, как для повьшения боевого духа украинских военнослужа- 
щих и общества. Необходимо зто учитьвать и подобную информацию игнорировать. 
В случае обнаружения подобного материала необходимо доложить командиру или 
сообщить в компетентнье органьі. 


22. Публикация и распространение кадров с убийством пленньтх росси- 
ян или раненньгх российских солдат на поле боя, а также демонстративное 
изувечивание тел погибших солдат РФ. 


Проводится с целью устрашения и деморализации военнослужащих, повьшения 
социального напряжения внутри страньі. Зачастую имеет обратньй зффект. Не реко- 
мендую просматривать подобнье материальі, они нацеленьт не на информирование, 
а на нанесение психического, ментального урона. В случае обнаружения подобного 
материала необходимо доложить командиру или сообщить в компетентньєе органьі. 


23. Распространение фейковьгх рейтингов и искаженной статистики о 
социальньтх процессах, общественно значимьіх собьтиях или политических 
лидерах. 


Статистика говорит об обратном. Глава федерального ведомства уголовной газетати 
полиции ФРГ Хольгер Мюнх заєвил, что в стране каждую неделю фиксируєтся 
не меньше 200 преступлений против русскоязьічньхх граждан. 

Частичная мобилизация в России дала создателям Фейков мемальсй 
По его словам, правонарушения варьируются от осжорблений и угроз до повод для творчества и фамтазии Тая, собєтьик млямистра внутремних 
физического масилия, также есть случай мамесения ущерба имущеєтву деп украннам Амтом Геращенто. заТивмо тиражировавиий Фени 

о проведения мобюлизакрии в Лугансжой области м в Крьїму 


- 
к/ панно ані ананний 
ю Полиция Германии назвала сообщения 0 моблизаиции 8 Пут ансжом и Запорожеюом областяк и 
ОО число преступлений против «раздаче повесток ма мзберательних участиви» 
о рРусскоязьічньхх граждан 
о Только за последнюю неделю сектябрю Пига безоєьсюого яктернета 
весавила более 7 2 мли фмаово час тичанстя моб ли уд в Свамю 
о 934 тисяч фержов о реферемдумає 


Дезимформаторме активи девствовали с террмторжи Укражнам, Зстомим. 
Латети, Лютог м Полькит 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится с целью введения общества в заблуждение и дискредитации ру- 
ководства России или наоборот, повьшения популярности руководства Украмйнь. 
Необходимо игнорировать и доверять только проверенньтгм источникам. В случае 
обнаружения подобного материала необходимо доложить командиру или сообщить 
в компетентньєе органьїі. 


24. Телефонное мошенничество. Звонки военнослужащим, их родствен- 
никам или другим гражданам России. Злоумьшленники могут представляться 
сотрудниками банка, полиции, пенсионного фонда, ЖЗКа и т.п. Задача по- 
добньгх акций - получение личньгх данньх вас или ваших родственников, 
информации о ваших счетах и банковских картах. В худшем случаєе - под- 
стрекательство к совершению незаконной деятельности (теракть, поджоги, 
нанесение телесньїх повреждений третьим лицам и т.п.). Например, поджог 
машиньі, здания военкомата или районного отдела полиции. Предлогом мо- 
жет послужить уничтожение имущества жертвьі, чтобь при оформлений 
зтого происшествия, полиция установила владельца авто и обнаружила, что 
он в розьіске и т.п. Стоит учитьгвать, что, если хотя бьг раз вьиполнить любоєе 
подобное действиє, зто станет нарушением закона, чем противник восполь- 
зуется, заставляя вьшполнять дальнейшие задания. 


Огеми К 


Вот самьіїй ценньй 


Совет колл-центрам: Надо 
заставлять русню не военкомать! 
палить, а заправки. Зффект куда 
более значительньій, чем сгоревшая 
дверь. Да и заправок на Праше 


!!Украйнские ЦИПСО пробивают очередное дно дини жуй. 
В центре мск или спб например 


« Теперь они звонят детям в Россию и под видом 


газовой службь просят включить газ якобьі для яв 398 і 28 РУ в г 4 
проверки. Чем зто должно закончится по их 


коварному плану очевидно Ф 1 Ж 


Проводится с целью получения информации, которая имеет оперативное значе- 
ние для противника, завладение денежньгюми средствами жертвьг, проведения терак- 
тов, повьшениєе социальной напряженности, вовлечение в преступную деятельность 
гражданского населения РФ. Подобнье звонки необходимо игнорировать и сразу 
отправлять в чернь8й список номер телефона, с которого бьл совершен звонок, по- 
сле чего следует доложить командиру или сообщить в правоохранительньєе органь. 


25. Создание и распространение фейковьгх материалов о победах ВСУ: 

- заявления официальньтх лиц из числа украинского руководства (как 
военного, так и гражданского); 

- многочисленньєе публикации с заведомо предвзятой или недостоверной 
информацией проукраийнских блогеров в социальньхх сетях. 
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пьттку прорваться на Т0 танках на 
городской области 


Поступаєт информация о п рорьві 
украинских танков. Как сообщаєт в: 


Вчера украинские источники 
распространили фейк о разгроме 
колоннь! Росгвардии в районе Киева. 
Сразу на нескольких видео их авторьш 
ходили и издевались над погибшими в, нд, 2 развернулись назад». 
бойцами. 

ент пункт пропуска Нехотеевка, что со 
Оказалось, что колонна принадлежит "закрьт до особого распоряжения 
национальной гвардии Украйнь, Официальной информации от российских властей к 


а мешинь не видео МАЗЬНБОГДАН настоящему моменту не поступало 
Видно и номера "АЗ", что говорит пирому У ту 


о принадлежности к северному 
региональному управление со штабом 
в Житомире. Следовательно все 


убить зто бойцьї НГУ Украйнь. Фейк: под Киевом ПВО Украйнь! 


сбила два российских самолета 
Кто и как уничтожил колонну су 
нензвестно. - Украйнские телеграм-каналь сообіщают, что к северу 


от Києва ПВО якобьї сбила два российских самолета 


Проводится с целью повьшения боевого духа военнослужащих ВСУи украйн- 
ского гражданского населения. Попьтка деморализовать военнослужащих ВСРФи 
повьсить социальную напряженность внутри страньї. Необходимо игнорировать. 


26. Создание и распространение фейковьїх видеоматериалов от лица 
военнослужащих ВС РФ с заявлениями об удручающем положений на фрон- 
те, отношений командования, снабжения и просьбами собраться на митинг 
против СВО. 


По мнению жспертов. дазечоє видео постамовочмог. На зо обращют месколько 
факто бо перемх, назезиє В российской зрамии мет нафоарнико. 2 ТОлько 


мобилизованньгю. добровольшьх и кадровме воєннослужлюциє. 


во єтор 


Источиих: М'ре//дюголе га/ - дім о) 


Распространяємое в сети видео с обращениєм якобім 
бойцов 126-й бригад береговой обороньі 
Черноморского флота - фейк, вьгасиила АЗТВА. 


В сети распрострамяєтся видео с якобиь обращениєм 
российских военньхх, которьге жалуются, что их 
отправляют в «Шторм 7» ма передовую за любе 
провинности. Ролик в том числе от лица российского 
мобилизованного біл отправлен в редакцию АЗТВА. 


Проводится с целью дискредитации военно-политического руководства странь, 
деморализации и дискредитации военнослужащих ВС РФ, повьшения социального 
напряжения в России; повьшения боевого духа военнослужащих ВСУ. Такие мате- 
риаль необходимо игнорировать. Доверяйте только проверенньм источникам. В 
случаєе обнаружения подобного материала необходимо доложить командиру или 
сообщить в компетентнье органьі. 
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27. Противник имеет возможность получать доступ к любьм радиопере- 
говорам по незащищанньтм каналам связи, в том числе и к телефонньмм, а так- 
же 5М5 и мессенджерам. Таким образом противник получает информацию о 
жертве и может использовать ее при психологической обработке. Например, 
вам могут приходить сообщения от близких людей, сослуживцев, начальства 
с разньми вопросами или требованьями к действию. 


мстерику. гругича? 
Кто комюретио вами руководит? 


но ради сьена ме могу сидеть сложа руки. 
Ми ьсе ме можем просто сидеть м ндать. 


миють то мера кто ружоводит? 
мера /п те/тевмтатуа 2022/11786 


можли вт / Волин є 
Кз ж ож мовчи ке, ее Хотим строють планом на будущеє 
ан 


звимите Больше не потревожим 


Дороган Ольга 
Ме по СТО пОдобиньс я Одна Ов пса Ви любо дура. ничего ме соображаючцгая. 
сутки прикодят тибо проплаченняя тезрь 
Успежов. 
кто вас ореанизовал м кто вами 
ружоводят? 


Перед ответом на вопросьі, которье могут иметь ценность для противника или 
вьполнением каких-либо действий (вьйти из окопа, сходить в посблок, переложить 
боекомплект и т.п.) убедитесь, что вьг разговариваєте именно с тем человеком, ко- 
торьм представляєется абонент. Пользуйтесь личньми смартфонами очень аккурат- 
но, с соблюдением мер безопасности, в качестве мессенджера используйте только 
секретньй чат мессенджера «Телеграм», если нет иньх способов установить защи- 
щенную связь. 


28. Информационнье кампаний, отрицающие факть ухода ВСУ из кон- 
кретньх населіенньіх пунктов. 


В офисе Зеленского заявили, что 
он не признавал потерю 
Артемовска 


Продовжуємо рухатись під Бажмутом 1730м у довжину. 12 6. 
тлиб з ще З00м зачичено від ворога території 


тя окрема штурмова бригада, 5 
з бажмуті Ражеше генерал Сирський затвий. що: 
То мне мсгуваговоючня 


місто стане для рашистів калиаком ФУ 


« З штурмовая бригада все еще 
успешно контрнаступаєт в Бахмуте 


Тот случай, когда ЦИПСО забьшли 
предупредить. Смешно даже подписоте 
канала. са 


МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводятся с целью недопущения деморализации украинских военнослужащих 
и гражданского общества в целом. Стоит игнорировать. Доверяйте только проверен- 
ньм источникам информации. 


29. Отрицание насильственной мобилизации на Украийне. 
Проводится с целью недопущения деморализации украийнских военнослужащих 


и гражданского общества в целом. Стоит игнорировать. Доверяйте только проверен- 
ньм источникам информации. 


Повестки Одеєса 


Ї Данилов успокомл касательно мобилизации и назвал 


жесткиє видео со / фейками РФ 


"Достаточног количество людей, которьно нужитью: ВСУ, 
набирантся. Я могу сказать, «то вози» воненбммціт ом СТОТ 
очереди... Люди стойт, чтобім преіннрить сівби данініьхомії, Гірки 
необходимости проводят опредюлннніньге преців дура, ничнаго 
такого нет", «з зайфиЛ секретарь СНБО Алексей Данило. 


Он добавил, что в последнеє время соссия запусюают через 
мессенджерьх видео, не намеюндме никажого ОтНнОшНАНИЯ Кк 
мобилизацим, 


Ф Де Повістки? | Підписатися 


зо боб аго Фо ії ФА Оз 92 


« 
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350. Распространение сообщений и визуальньїхх материалов о подготовке 
масштабного наступления ВСУ превосходящими по численности, более осна- 
щіенньми и подготовленньтми, чем ВС РФ силами: 


«РВ»: ВС Украйнь с целью 
устрашения проводят 
психологические операции на 
передовой 


ромюожи є 


- видео и фото с перемещением военной техники и подразделений ВСУ по на- 
правлению к линии боестолкновения (или приграничной зонь); 

- заявления официальньїх лиц Украйнь; 

- публикации в украинских СМИ и информационньх площадок глобальной сети 
Интернет; 

- публикации в зарубежной прессе. 


Проводится с целью деморализовать военнослужащих РФ, а также указать лож- 
ное направление основного удара, ввести в заблуждениєе. Необходимо учитьгвать зти 
факторь и доверять только проверенньїм разведданньгм. 


31. Распространение недостоверной информации о вьісоком уровне по- 


терь личного состава и техники ВС РФ также и о большом количестве раненьжх 
военнослужащих РФ, переполненности госпиталей и других лечебньх учреж- 
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дений (заявления официальньгх лиц и блогеров, распространение подлож- 
ньх фото- и видеоматериалов о массовьх местах захоронения, публикация 
сфальсифицированньх документов о потерях, публикация т.н. «журналист- 
ских расследований» о якобь сокрьтии вьсокого уровня потерь, сообщения 
про скрьштное использование передвижньх крематориев и т.п.). Фейковьме 
переписки (как из мессенджеров в соцсетях, так и путем 5М5) между воен- 
нослужащими ВС РФ о вьсоком уровне потерь, прорьгве оборонь, нехватке 
личного состава и/или вооружения и т.д. 


В очередной раз нас бросили в непонятноє наступлениє 


Воєнмослужациє 155-й бригаді морсжой пежоть Тихосжеанского Флота месут 
большио потери в боях под Павлогвжой. Губерматору Приморья и в 
Миноборонам маправлемьх письма с просьбой прислать комисєсию для разбора 
ситуации Информация 06 зтом появилась у ряда российских блогеров 


тяжі лАя СИТУАЦІЙЯ б ПАВЛОВІЇ (ДНР) МОР ХИ МАЦЯ Й ТУ» 
2 БРУК АДМ ОБРАТИЛИСЬ к ГУБЕРМАТОРУ ПРИМОГЬЯ ОЛЕГУ 
кожемяко. 


Письмо ма причожу. Суть єго передача й Маноборомам России. 
на путях зважуации раненньх и подвоза боеприпасов. Орг'янавя Ю Примкорньй. Салайниох болькагим пютера. 
Кроме того Павловка ниже Угледара с которого лупят по нам аа о вот ДОН м ФВ оте руч оФодство яфорчаа но 0 


Олег Николаєвич, приморцім! До каких пор такиє бездарности 
как Мурадов и Ахмедов будут пламировать боєвье действия 
ради своих докладов и получения каград ценой жизни 
стольких людей. Им плевать на все лишь б показать себя 
Оми людей назьвают мясом. 
маверж "алдьочй" уже месколько дві з крожь ОЙ льется и 
Мь просим обратиться к Верховному чтобьх прислали мати 
метра лтеиікаком рило? 
Фь« со» ач» о» осо?» 
Фо см 


Проводится с целью деморализации военнослужащих РФ и гражданского об- 
щества, повьшения боевого духа военнослужащих ВСУ и украийнского общества. Не- 
обходимо игнорировать и доверять только проверенньм источникам информации. 


52. Фейковье официальньге заявления от имени руководства РФ. 


В ьелиородског области ваюдят воєнноє положемиє. Соответсвующеє 

іанананинуавннвано ванни Пироніанацювінни а Жителей Мармутоля. имежщих долги по обязательмимм платежам, ме будут 

юбоажентем рожумчт з растоюєтрамтио" укрлинсююе телеграм к аеалим зважуировать при зктивнами боєвьми действийх ма территории города. Зту 
інформацію распрострамают проукрамнсжиє телеграмнюаналам. прилаєая в 
качестве «дожазательства» Фото состветствующего обьяалемия якоби 07 


руководства ЖК «Невский». 


мептАЦне 


ПОСТАМОВЛЕНИЕ 
-, 


(Ожжутчть в Мармлугоми мотичрут плоть за комимлучалку в 


мочемилискої дерен жк нки угрож в случм. 
жеуплатьє солять проблемли 0 мьакужаней. , 


990 нн 
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Проводится с целью введения в заблуждение для дальнейшей манипуляций по- 
ведением граждан РФ. Необходимо зто учитьвать и перепроверять информацию на 
официальньїх информационньїхх ресурсах. 


53. Распространение сообщений об звакуации из населенньх пунктов, в 
т.ч. сиспользованием подложньтх видеоматериалов с сигналами звукового 
оповещения населения (сиренами, громкоговорителями и т.п.). 


лого ряда областей и городов. 06 


й ма Генштаб ВСУ 


В ближайшие дми, начиная с 15 мая, готовится звакуация жителей 


приграничньйх населіннькх пунктов нашего региона, звонят людям с 
неизвестнькх номеров и призьївают готовить вещи и обращаться в 


транспортне отдельхі своих адмимистраций и автовокзаль. 


Проводится с целью распространения паники и деморализации местного насе- 
ления, а также с целью подавления сопротивления военнослужащих ВС РФ в задан- 
ном районе. Необходимо игнорировать и доверять только провереннькм источникам 
информации. В случае обнаружения подобного материала необходимо доложить 
командиру или сообщить в компетентньюєе органьї. 


54. Распространение недостоверньтх сообщений о вьїходе российских 
воинских подразделений из прифронтовьгх или приграничньх населенньгїх 
пунктов РФ. 


Инсайдер ЧА 


- » 
8 Мелі ле поль ходом идет подготовка к жесту 


доброй воли" 


фо Фа 96 Фі 
Фои о То Фіз ее» 


Фо фіз 
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Проводится с целью распространения паники и деморализации военнослужащих 
ВС РФ, создания иллюзии окружения, подавления сопротивления в заданном районе. 
Необходимо игнорировать, доверять только приказам командования и проверенньм 
источникам информации. В случае обнаружения подобного материала необходимо 
доложить командиру или сообщить в компетентнь?е органьі. 


55. Создание и распространение информационньх материалов о якобьт 
захвате украинскими подразделениями (ДРГ) российских населенньгх пун- 
ктов в приграничньтх районах. 


. диверсантов из «РДК». Шебекино и другие города приграничья сровняют с 


Ргамаа бегаз''спепко Ф 9 ВС РФ «утюжат» Белгородскую область, чтобь вьігнать оттуда закрепившихся 
501 532 подписчика 


Закреплінное сообщение землій по бахмутскому сценарию. 


464-й день войнь: Европарламент увелич..: ЗУ 
-- 


По бахмутскому сценарию: пьтаясь 
поразить позиции РДК и сил Легиона, 
российская армия уничтожаєт жилье 
кварталь 


Для атаки на дома жителей 
белгородской области путин применяєт 
авиацию и артиллерию (РСЗО «Град»). 


Проводится с целью дезорганизации работь органов власти, дестабилизации 
обстановки, повьшению социальной напряженности. Необходимо игнорировать и 
доверять только проверенньм источникам. В случае обнаружения подобного ма- 
териала необходимо доложить командиру или сообшить в компетентньте органь. 


36. Распространение недостоверной информации о прорьгве оборонь 
войск РФ и успешньгх наступательньтх действиях ВСУ на линий боевого со- 
прикосновения. 


СУ зашшли ма петиьій берет Херсомсжой области сейчас сми маходятся 0 7 Сообщаєтся, что Украина освободила 100 квадратньх 
километров в ходе контрнаступления 


километрах от адмимистративмого цемтра, сообіцімт ІЗ! со ссьмлкой ма 


межого российсхого воениого кореспондента 


УНИАН - мовости Украммм | война с Россиєй | новими Украї. 


І РЕ 


Ситриаступлемия украйнсжиє войска, 
по их собствежньмм дажньмм, к кастоящему 
, еремени освободили семь населених пунктов 
ан от российской ожкупации. В Запорожекой 
ни Сонщинь: находятся в 7 км от области русскиє бькли отброшеньх на три-семь 
километров на двух участках с прошлой 
медели, ззявил в четверг представитель 
06 мом свидетельствуют геолокациюниме кадри российских Генерального штаба Алексей Громов на пресс 
чвоєнкоров". Согласно снимкам, ВСУ занали позицим ма берегу конферанцум 0 Комее. По оцежке НАТО, о 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится с целью распространения паники и деморализации военнослужащих 
ВС РФ, создания иллюзиий окружения, подавления сопротивления в заданном районе. 
Необходимо игнорировать, доверять только приказам командования и проверенньюім 
источникам информации. В случае обнаружения подобного материала необходимо 
доложить командиру или сообщить в компетентнье органьт. 


37. Распространение недостоверной информации (публикации, заявле- 


ния блогеров, атакже подложньюе фото- и видеоматериаль) о панике среди 
российского населения в результате диверсий, провокаций ит.п. 


м Пересланное сообщениєе 


Постановление Главного 
государственного санитарного... 


Законодательство - законьї и кодек 


Сегодня в БСМП собирала гл. врачи 
обьявила предупреждениєе, что в связ 
с ситуацией на Украине во 


вспьшка холерьї! Уже пришли 


Проводится с целью повьшения социального напряжения в обществе. Отвлече- 
ние военнослужащих РФ от боевой работь путем создания змоциональньх пережи- 
ваний за родственников в тьмлу и т.п. Необходимо игнорировать и доверять только 
проверенньм источникам информациим. В случае обнаружения подобного материала 
необходимо доложить командиру или сообщить в компетентнье органь. 


58. Распространение недостоверньх сообщений о подготовке референ- 
думов по вьїходу субьектов Российской Федерации из состава государства. 


МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится с целью повьшения социального напряжения в обществе, провоци- 
рования сепаратньах настроений, деморализации военнослужащихи гражданского 
населения, повьшения социального напряжения в стране. Необходимо игнорировать 
и доверять только официальньм источникам информации. В случае обнаружения 
подобного материала необходимо доложить командиру или сообщить в компетент- 
нье органьї. 


39. Сообщения о пораженимй значимьїх военнькх обьектов, военной тех- 
ники как на основной территории РО, так и в зоне боевьтх действий. 


Украимсюиє воєнньмо подбили российский корабль «Всеволод Бобров» 


юторьий после зтого загорелся Об том пишу" телеграм каналь СО ССьелкой 


ма спикера Одессжой ОВА Сергся Братчука 


Проводится с целью дестабилизации общественной жизни, деморализации 
военнослужащих и гражданского населения, повьшения социального напряжения 
в стране. Одновременно с зтим - с целью повьшения боевого духа военнослужащих 
ВСУ и украинского гражданского общества. Необходимо игнорировать и доверять 
только официальньм источникам информации. 


40. Сообщения о якобьт нехватке в освобожденнькх населенньтх пунктах 
продуктов питания, топлива и т.д. 


Школьнижам в Мармутоле вмдают круть и макароніх вместо обещанньх В России дефицит сахара, гречжи и других базовмх продуктов питания 


горячих завтраков и обедов. 06 зтом заявил советних министра внутремних 


дел Украмньх Антон Геращенко 


КОГДА 
ПРИДЕТ ні 


чагодує 


О шенасниим 


в зрнупольсм штолаж вместо обедов ояжутають: вкдают 
(сиро круга м мзнаронкі 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится с целью дискредитации местньх органов власти и повьшения со- 
циального напряжения в обществе. Необходимо игнорировать и доверять только 
проверенньм источникам информации. 


41. Распространение недостоверной информации о полной мобилиза- 
ции в РФ: 

- публикация недостоверньх сообщений о «скрьтой» принудительной моби- 
лизации; 

- публикация недостоверной информации о готовящейся «новой волне» моби- 
лизации; 

- заявления с недостоверной информацией о проведеними «переписи» мужского 
населения в регионах; 

- рассьлка на злектронную почту фейковькх писем с повестками. 


В российских больницах начали анкетированиє пациентов мужчим с целью 


сбора данньхх для мобилизации. Об зтом пишут украинскиє телеграм-канальх 


Юдящий ВУС ( 


х на СВО с 24 февраля 
я 2023 года. Ви мотреть 
х, цифра шои 9 


Проводится с целью повьшения социального напряжения и создания атмосфе- 
рьт недоверия к руководству странь. Необходимо игнорировать и доверять только 
официальньм источникам информации. 


42. Призьввь к организации незаконньтгх митингов, собраний и протестов 
с целью дискредитации СВО. 


Киев 26.02.2022 


МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится с целью дестабилизации в сфере гражданского общества, вовлече- 
ния граждан в незаконную деятельность, отвлечения силовиков от повседневной ра- 
боть, создания информационного продукта для демонстрации мировому сообществу 
отсутствия поддержки СВО. Необходимо игнорировать. В случае обнаружения подоб- 
ного факта необходимо доложить командиру или сообщить в компетентнье органьі. 


43. Применение звуковещательного оборудования в близи линим бо- 
евого соприкосновения для распространения в тЄмное время суток звуков 
движущейся большой колоньт военной техники. 


Проводится с целью устрашения и деморализации военнослужащих РФ. Необ- 
ходимо учитьвать подобнье методь противника, доложить командиру, вести на- 
блюдение и провести разведку имеющимися средствами. 


44. Подстрекание близких родственников участников СВО организовать 
митинг или обратиться в СМИ с заявлениями о бедственном положений му- 
жей и сьшновей в зоне СВО. Учитьгвайте, что противник может вьшнудить на 
подобнье действия как путем шантажа, так и путем уловок - обладая лич- 
ньми данньми родственников военнослужащих, ввести их в заблуждениє 
с помощью переписки от лица военнослужащего (в т.ч. используя реальньюе 
номера телефонов, аккаунтьт в соцсетях и сохраняя стилистику близкого че- 
ловека). Во время проведения подобной акции противник может применить 
средства подавления связи для того, чтобьї родственники не имели возмож- 
ности связаться с военнослужащим для уточнения информации. 


Необходимо учитьгвать зтот факт и не спешить проводить подобнь»е действия. 
В случае возникновения подобного факта необходимо доложить командиру или со- 
общить в компетентнь?єе органьі. Также рекомендую предупредить родственников о 
возможности подобного воздействия на них и заранее договориться противодействий 
врагу, например, о контрольньх вопросах друг другу. 


45. Распространение информации о неприязни, вражде, неуставньхх от- 
ношениях между военнослужащими или подразделениями ВС РФ. 


бвертьваниє совмес тися региднальной 
ж России м Беларуси 


1! Внимание! Работает ЦИПСО 8. 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится с целью дискредитации командования и личного состава ВС РФ. 
Необходимо игнорировать подобную информацию и доверять только проверенньм 
источникам. В случае обнаружения подобного материала необходимо доложить ко- 
мандиру или сообщить в компетентнье органь. 


46. Распространение информации о радиоактивном, химическом или 
другом заражений района проведения боевьх действий. 


Украйнские диверсанть повредили ядерное хранилище в Грайворонском 
районе Белгородской области. Последствия радисактивного заражения водьт 
в регионе опубликовал ряд Теіедгаги-каналов. 


Брянский Вестник 


57.5К подписчикокг 


Закрепленное сообщениєе 


Дьша Сорожинь 
"» 

Ядерчав звария  повредили ядермомй обльежт Бепгород 22 Зажройтесь 8 свомх 

домах зьгерметизируйте сожма и двери 


1! Отравленная вода в 
Грайворонском районе 
Белгородской области! 


Проводится с целью деморализации военнослужащих РФ. Необходимо игнори- 
ровать подобную информацию. Пользоваться только проверенньми источниками и 
здравьшм смьслом. В случае обнаружения подобного материала необходимо доло- 
жить командиру или сообщить в компетентнье органьі. 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


47. Распространение информации о создании заградительньтх отрядов. 


В Сети появились фейковье сообщения о том, что 
Вооруженньге силь России начали использовать 
заградотрядьт на Бахмутском направлений в ДНР. «360» 
вьїяснил, что происходит на самом деле. 


Фейк 


В проукраийнских Теіедгат-каналах активно распространяют 
информацию о том, что 


Авторьт постов ссьшмлаются на некий приказ командующего М? 222, 


напоминающий приказ Йосифа Сталина М? 227 «Ни шагу назад» 
от 1942 года. 


В УоцТибе-канале советника главьі МВД Украйнь Антона 
Один из них говорит, что нужно напомнить о «приказе 222», причем 
сразу после слова «два» запись обрьваєтся. Создаєтся 


впечатлениє, что авторьї сообщения не хотят, чтобь! бьіло понятно, 
чей приказ М? 222 нужно помнить. 


Проводится с целью дискредитации и деморализации военнослужащих ВС РФ. 
Необходимо игнорировать подобную информацию. Пользоваться только проверен- 
ньми источниками и здравьм смьслом. 


48. Фейковье заявления руководства страньгт или регионов (например, 
недостоверное заявление Главь ДНР Пушилина Д.В. с приказом о срочной 
звакуации в период мнимого контрнаступления ВСУ). 


7 Власти Крьмма готовятся увакуироваться в Краснодарский край. Дожумемт с 
Жители приграмичньхх с Украймой регионов России получают сообщения и чиї ви ранами сина 


рассьилки 8 социальмьх сетях о срочной увакуации, работе диверсиснньх распространаєтся по местивім чатам в соцеєтях и мессенджерах 
групп и возможньхх ракетно-бомбовьхх ударах. Имформация распрострамяєтся 
в Воронежской, Белгородской и Курской областях Фео Чи (Феодосия) 


Раньше всех. Ну почти. Зажреплінног сообіщенне 

Т Власти Курской области назвали фейками сообщения в Походи с бо Мово 
соцсетях о якобьх готовящихся на территории региона нироораця поларнни 
взрьівах и авиаударах 


"Внимание! В 4 сь фейковьюе 
аккаунть. Они о о взрьвах и 
готовящихся а диверсионно- 
разведьвательньіх групах , "ТОВ й В 

областной администрацим. о 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


Проводится с целью деморализации военнослужащих ВС РФ и создания ощу- 
щения риска попадания в окружениєе. Необходимо игнорировать или перепроверять 
на официальньх источниках информации. 


ШЩ9. Постановочньге, снятье под давлением со стороньі противника, ви- 
деообращения пленнь5х россиян к военнослужащим ВСРФ с призьвами пре- 
кратить боевне действия или сдаться в плен. 


о Неверьте Путину! Он гонит всех на убой! - обращение... 
уоширбе.сот » маїсіп 


Пленнье российские солдать! обращаются к 
мобилизованньм жителям России. В своих 
посланиях они говорят, что российское 
командование их бросаєт на полях боя в У 


Обращениє российского солдата сдавшегося в плен к вое 


Проводится с целью дискредитации и деморализации военнослужащих РФ. Не- 
обходимо игнорировать. В случае обнаружения подобного материала необходимо 
доложить командиру или сообщить в компетентнье органь. 


50. Публикации подложньх официальньх документов, которье несут в 
себе вредоносную информацию. Напримеєр, списки с завьшенньмм количе- 
ством погибших, раненньх, пропавших без вести и пленньх. 

Проводится с целью деморализации военнослужащих ВС РФ и гражданского 
населения. Необходимо игнорировать и доверять только официальньгмм источникам 
с подобной информацией. В случае обнаружения подобного материала необходимо 
доложить командиру или сообщить в компетентньєе органь.. 


51. Новостньие материаль о регулярньх визитах западньх политиков на 
Украину и ответньх визитах украинских политиков в западньгюе странь. 


Имитация всеобщей поддержки Украийнь. Необходимо игнорировать. 
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МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


52.Информационнькй терроризм. Так будет правильно назвать один из 
любимейших методов украинских подразделений ИПСО. В мире современ- 
ньх информационньх технологий сам террористический акт, в обьічном его 
пониманим, становится второстепенньюм фактором. 


ДУ Диалог.ОА Подписаться 


"Морги Кемерова переполненьїі, 300 
погибших..." - врач рассказал о том, 
что скрьювают власти России после 
пожара в торговом центре 


В Интернете опубликовано видео стихийного митинга в российском Кемерове 
после пожара в местном торговом центре, на котором один из участников 
протеста заявил о более 300 погибших во время трагедим. 


Взявший слово мужчина работаєт врачом линейной бригадь скорой 
помощи Кемерова, он заявил, что сейчас все городские морги заполнень, при 
зтом в них поступили более 300 человек, 7095 из числа погибших являются 


детьми. 


Терроризм -- идеология насилия и практика воздействия на общественное со- 
знание, на принятие решений органами государственной власти, органами местного 
самоуправления или международньми организациями, связанная с силовьїм воздей- 
ствиєем, устрашением мирного населения и/или иньми формами противоправньх 
насильственньх действий. Синонимами слова «террор» (лат. Теггог - страх, ужас) 
являются слова «насилие», «запугиваниєе», «устрашениєе». 

Чтобьг достичь целей террора в конкретном городе конкретной страньі, имея 
современнье информационньге технологии, противнику даже не нужно организовь- 
вать взрьв бомбь в людном месте или отправлять смертника, обвязанного гранатами. 
Для украийнских подразделений ИПСО достаточно только анализировать информаци- 
оннье ресурсь в конкретном регионе и ждать, когда там произойдет пожар, взрьв 
бьтового газа или любая другая техногенная катастрофа. Главное условие - наличие 
человеческих жертв. 

Вспомним сколько бьло информационно-террористических вбросов с украйн- 
ской сторонь после пожара в ТЦ «Зимняя Вишня» в 2018 году в г. Кемерово, в резуль- 
тате которого погибло более 60 человек. Или после взрьва бьштового газа в много- 
зтажном доме в г. Магнитогорск в том же 2018 году, в результате которого погибли 
59 человек. Главньм распространяемьгм противником нарративом било то, что зта 
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трагедия не несчастньій случай, а теракт. Бьіли версии, что зто не несчастньій случай, 
а неудачная попьтка ликвидации российскими спецслужбами. Пока местнье власти 
разбирались в происходящем, чтобь сделать официальное заявление о причинах 
случившегося, украинские подразделения ИПСО приступили к устрашению местньх 
жителей. Информационньхе террористь! всегда опережают официальньєе источники 
информации по времени, потому что им не нужна правда, им нужен сам факт. 

Подобнье информационно-психологические акции проводятся противником с 
целью запугать местное население, вьїзвать недоверие к органам местного самоу- 
правления и руководству странь в целом через формирование общественного мне- 
ния о неспособности властей обеспечить безопасность в регионе. Одновременно с 
зтим повьшаєтся социальное напряжениє. Кроме того, дискредитируются силовьме 
ведомства, которье якобьт не способньі предотвратить теракть. Необходимо учи- 
тьвать данньй метод ИПСВ и в случае обнаружения публикаций, которье имеют 
признаки информационного терроризма, необходимо сообщить об зтом в правоох- 
ранительньєе органь.. 


53. Подложньєе материаль различного характера, направленньгєе на 
разжигание зтнической или религиозной розни. Например, постановочнье 
обращения военнослужащих ВС РФ из центральньхх регионов страньт о кон- 
фликтах на зтнической почве с военнослужащими из южньтх регионов. Или 
обращения военнослужащих, исповедующих Ислам о запрете командирами 
совершения намаза. 

Проводится с целью дискредитации и деморализации военнослужащих ВС РФ. 
Необходимо игнорировать подобную информацию. Пользоваться только проверен- 
ньми источниками и здравьм смьслом. 


54, Противник вьбираєт конкретное, необходимое для своего замьтсла 
должностное лицо, предварительно собираєт на него всю возможную инфор- 
мацию и устанавливаєт контакт через мессенджер У/Пає5Арр или Телеграм. 
Пользуєется при зтом скрьтьїм номером под уникальньюм именем аккаунта 
пользователя (к примеру: сумазуа1978 или о20У2022). В редких случаях номе- 
ром российского оператора мобильной связи. Представляется однокашником 
из военного училища, курсом на 2-3 года младше или старше. Предварительно 
уже собраньт данньєе об зтом училище, и противник даже знаєт, как вьіглядит 
столовая и какие прозвища курсанть дали преподавательскому составу. 

Зтими данньми противник легко оперируєт во время общения. Общение может 
бьть не только в виде текстовой переписки, но и голосовьми сообщениями. Если 
контакт удачно установлен, то на определенном зтапе общение может дополнятся 
видеосвязью, для усиления доверительного зффекта, где контактЄЕр противника мо- 
жет бьтть даже одет в форму ВС РФ с необходимьми для легендь знаками отличия. 

Также, для усиления доверительного зффекта, контактер противника будет ино- 
гда присьлать фото/видео с уничтоженной или во время уничтожения техники ВСУ, 
которькх нет в сети, рассказьквая, что зто работа его подразделения и т.п. 

Проводится противником с целью получения информации, введения в заблу- 
ждение, провокации совершения ошибки, что в рамках замьксла противника, должно 
повлечь за собой тяжельєе последствия для российской стороньі. Или с целью вер- 
бовки, особенно если должностноєе лицо хоть раз передаст противнику какую-либо 
информацию или, в качестве хвастовства, фото/видео. В случае вьявления подобньх 
действий противника, необходимо немедленно поставить в известность командова- 
ние или сообщить в компетентнь?єе органі. 
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ПОСТАНОВОЧНЕЕ ВИДЕО (ФЕЙКИ) 
И КАКИХ РАСПОЗНАТЬ 


Мь живем в зпоху бьстрой информации со стремительно развивающими- 
ся информационньми технологиями. Бьстрьй поток информации и разнообразие 
источников еє получения привили людям клиповое мьшление (от англ. сіїр, «фраг- 
мент текста», «вьїрезка») - тип мьшления, при котором человек воспринимаєт ин- 
формацию фрагментарно, короткими кусками и яркими образами. 

Другими словами, любой видеоматериал, даже фейковьій, если он качественно 
сделан, без явньх признаков абсурда и которьій публикуєтся как новость, автомати- 
чески воспринимаєтся аудиторией как достоверньій. 

Подобнье материаль в своей практике я разделяю на две категории: обосно- 
ваннье и необоснованньге. 

Обоснованнье фейки являются самьми зффективнькми из-за своей прав- 
доподобности. Такой материал основан на реальном собьтиим, правдивость которого 
легко проверить -- они создаются на основе подходящего информационного пово- 
да или имеющегося визуального материала с внесением в него нужньх противнику 
корректив. 

К примеру, публикуєтся новость: «Полиция Донецка разьскиваєт неизвест- 
ньх мужчин, которьєе ограбили пенсионерку в Кировском районе». На основе зтой 
новости украинскиєе подразделения ИПСО, с целью дискредитировать российских во- 
еннослужащих в глазах общественности, создают постановочноє видео, якобьт снятое 
на телефон прохожим или камерой наружного наблюдения, на котором двое мужчин 
в военной форме ВС РФ отбирают сумку у какой-то старушки. Зто видео публикуєтся 
совместно со ссьлками на российские официальньєе СМИ, на которьхх ранее бьла зта 
новость, но со своим комментарием: «Преступники, ограбившиєе пенсионерку, обна- 
ружень. Ими оказались военнослужащие ВС РФ». На фоне официальньх новостньх 
сообщений об зтом инциденте, зто видео воспримется аудиторией, как обьективное, 
реальное, а не постановочное. Регулярньг6е вбрось подобньх материалов в одном 
сегменте, на протяжений долгого времени, формируют у местного населения нега- 
тивное отношение к военньм и силовикам. Подобньтєе вбрось  порождают не просто 
отсутствие помощи российской армии со сторонь гражданского общества, но и бла- 
гоприятную почву для создания вражеской агентурной сети в тьлу. Что в дальнейшем 
приведет как минимум к тотальному «сливу» информации о местах дислокации во- 
еннослужащих и их передвижению, а как максимум, к диверсионной деятельности. 

Сюда также относится информационнь(й терроризм, о котором я писал вьше 
- любая техногенная катастрофа, пожар или взрькв бьштового газа, будут преподно- 
ситься противником как теракт или ошибка силовиков при обращениим с боеприпаса- 
ми даже. А в дальнейшем, подробнье собьтия будут восприниматься с недовериєм 
к официальной версии даже без участия противника. 

Теперь разберЄм пример фейка созданного на основе имеющегося видео- 
материала. Противник используєт видео, на котором российские военнослужащие 
поздравляют местньх жителей с Новьм Годом или рассказьгквают, что крепко стоят 
на рубежах оборонь РФ. Звуковая дорожка удаляєтся и накладьгваєтся новая «Наше 
подразделение несет тяжельєе потери. Командирь! нас бросили. ВСУ прорвали обо- 
рону. Мь бьли вьшнуждень! отступить». При сьемках в «балаклавах» артикуляции не 
видно, а если сьемка велась с открьттьшми лицами - всегда можно понизить качество 
видео на столько, что зрителю будет трудно сопоставить текст с картинкой. 

Фейковье фотоматериальт разбирать смьсла нет. Всем давно известно о су- 
ществованиий фотошопа и аналогичньїх приложений для видеоматериалов. Но сейчас 


39 


МЕТОДЬ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ 


существуют серьезньєе программи, благодаря которьм, появилась возможность на- 
кладьвать лицо любого человека на лицо участника любого постановочного видео. 
уровень видео будет такой, что только зкспертиза сможет зто обнаружить подлог. 

Необоснованнье фейки создаются под конкретную задачу. К примеру, 
есть участок фронта, на котором противником принято решение развить наступление. 
Для зтого необходимо ослабить российскую оборону, деморализовать российских 
солдат или вьнудить их сдаться в плен. Допустим, зтот участок находится в поселке 
Славное. С левого и правого фланга находятся деревни Глубокое и Вьсокоє. Про- 
тивник изготавливаєт дорожньге знаки с указателями населенньх пунктов -- «Глу- 
бокое» и «Вьсокое» и устанавливаєт их где-то на проселочной дороге под Киевом, 
а потом проводит сьемку как на фоне зтих дорожньх знаков идут колоннь украийн- 
ской военной техники и делают селфи бойцьт ВСУ. Зти материаль публикуются в со- 
цсетях украинских военнослужащих на закрьтьх аккаунтах, чтобьт непосвященнье 
не увидели и не опровергли раньше срока. Через некоторое время, когда операция 
начнется, ссьлки на публикации зтих материалов отправят российским бойцам с 
предложением сдаться или отступить, чтобьт не попасть в окружение (у противника 
есть возможность рассьлки адресно, с привязкой к местности). После того, как со- 
общение будет прочитано, противник попьтаєтся заглушить связь на зтом участке 
фронта силами РЗБ, чтобь войска РФ не смогли получить реальной информации о 
продвижений противника. 

Конечно, зтот пример маловероятен, если не будет очень удачного стечения 
многих обстоятельств, но он наглядно показьгваєт, что ИПСО - зто не просто картинки 
в интернете, а очень зффективнькй инструмент. 
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ОСНОВНЬЕ ПРИНЦИПЬ!Т ВЬІЯВЛЕНИЯ 
ФЕЙКОВОГО МАТЕРИАЛА 


1) Необходимо определить какой из сторон вьтгодна публикация дан- 
ного материала. 

2) Необходимо установить и обратить внимание на первоисточник - ин- 
формационньій ресурс, на котором зтот материал появился изначально. За- 
частую, фейки публикуются анонимньми источниками, информационньїми 
ресурсами без истории, безликими или фейковьми аккаунтами в социальньїх 
сетях, откровенно вражескими информационньтюми ресурсами или ресурсами, 
которьюе замаскированьт под российские. Иногда первоисточниками стано- 
вятся вражеские официальнь6е СМИ, но зто бьваєт крайне редко. Еще реже 
вражеские фейки могут оказаться на некоторьх российских информацион- 
ньїх ресурсах, администраторь которьїх не проверяли должньвм образом 
полученньій материал. 

5) Фейковье материальт создаются так, чтобь их опровержение бьло 
невозможно, сложно или требовало времени больше, чем распространение и 
внедрение фейка. Позтому действующие лица на видео, снимаются в масках, 
иньм способом прячут лица от камерьт или их лица просто нельзя распознать 
(ракурс, плохое качество видео и т.п.). Очень редко подобньєе материальт из- 
готавливаются с открьттьїти лицами, но и такое возможно. Также противник 
избегает характерньій черт и ориентиров, которьге могут указать на место 
сьЄмки (линии злектропередач, узнаваемое строениєе, бутьлка украинской 
минералки на фонеит.п.). 

4) Необходимо обратиться к логике. Задать себе вопрос: «логично ли 
то, что я вижу?». Для простотьі можно поставить себя на место действующих 
лиц и представить свое поведение в подобной ситуации. 

5) Оченьредко к сьбмкам постановочньїх материалов привлекаются 
профессиональньг актерь. Зто позволяет распознать фейк по неестествен- 
ньшм или наигранньм фразам и движениям действующих лиц. 

6) Зачастую, в постановочньтгх видео используются дополнительнь6"е фо- 
новьге звуки (стрельба из стрелкового оружия, взрьквь, звуки битья посудь 
или стекла, шум автотранспорта, движения колонн военной техники, детский 
плач и т.п.). Без навьков и оборудования можно распознать зтот подлог по 
разнице в громкости звучания. 
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В зтом учебном пособим указано ограниченное количество методов информа- 
ционно-психологического влияния. Однако теперь, после внимательного прочтения, 
вьт точно сможете распознавать, как перечисленньге, так и любье другие методь! 
такого влияния. 

Помните, что всегда нужно соблюдать информационную гигиену, бдительность 
и сохранять критическое мьшлениє. Ищите логику и здравьій смьсл в получаємой 
информации. Любье информационньюєе материаль! со сторонь противника, в каком 
бь виде они не подавались, направлень лишь на то, чтобьт получить от вас инфор- 
мацию, спровоцировать вас на совершение ошибок, побудить к благоприятньм для 
противника действиям, а главное - всегда на причинение вреда вам, вашим близким 
и вашей стране. 
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